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1. UCEL VYDANIA SMERNICE

Cielom Smernice riaditelky Centra pedagogicko-psychologického poradenstva
a prevencie v Dubnici nad Vahom €. 06/2014 Informacna bezpecnost je upravit pravidla a
podmienky bezpecného pouZivania a bezpecnej spravy informacného systému; vymedzuje
bezpecnost pracovnych stanic, pocitacovej siete a upravit povinnosti pouZivatelov
informacénych systémov a dalSie prdva a povinnosti suvisiace so zabezpeéenim informacnej
bezpecénosti v Centre pedagogicko-psychologického poradenstva a prevencie Dubnica nad
Vahom(dalej len CPPPaP) v sulade so zakonom €. 275/2006 Z. z. o informacnych systémoch
verejnej spravy a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.

2. ROZSAH PLATNOSTI

v

Smernica ¢. 06/2014 Informacnd bezpecnost je zavazna pre vSetkych zamestnancov
CPPPaP, na ktorych sa vztahuje zakon NR SR ¢. 552/2003 Z. z. o vykone prace vo verejnom
zaujme (dalej len zdkon o vykone prace).

3. SUVISIACA LEGISLATIVA

» Zakon NR SR ¢. 552/2003 Z.z. o vykone prac vo verejnom zaujme v zneni neskorsich
predpisov

» Zakon ¢&. 275/2006 Z. z. o informacnych systémoch verejnej spravy a ozmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

» Zakon ¢. 618/2003 Z. z. o autorskom prave a o pravach suvisiacich s autorskym
pravom (autorsky zdkon) v zneni neskorsich predpisov

» Zakon ¢.610/2003 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov

» Zékon ¢. 211/2000 Z. z. o slobodnom pristupe k informdaciam a zmene a doplneni
niektorych zakonov (zdkon o slobode informdcii) v zneni neskorsich predpisov

» Nariadenie vlady ¢. 216/2004 Z. z. ktorym sa ustanovuju oblasti utajovanych
skutocénosti

» Zakon ¢ 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

» Zakon €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov (dalej len ,,zakon o ochrane osobnych udajov”)

4. POJMY A SKRATKY

» Autorizacia — opravnenie na pristup k aktivu, alebo na vykondavanie cinnosti. Proces
overovania, zistovania pristupovych prav.

> Bezpeénost — vlastnost objektu alebo subjektu, ktora uréuje mieru jeho ochrany proti
moznym Skoddm. Taktiez stav, pri ktorom je riziko poSkodenia aktiv obmedzené na
prijatefnu Uroven.

> Bezpeénostny incident — udalost ktora bezprostredne ohrozila aktivum alebo ¢innost
univerzity v rozpore s platnou bezpecnostnou politikou.
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Chranené udaje/informacie — najma databazy osobnych Gdajov a dalsie informacie,
ktoré spravca oznaci za chranené.

Dévernost — zabezpecenie toho, Ze k informaciam maju pristup len ti, ktori maju na
to autorizaciu.

Hrozba — cokolvek, ¢o mo6Ze sposobit skodu. Akcia alebo udalost, ktorda méze ohrozit
bezpecnost aktiva.

Informaéna bezpeénost — bezpecnost informacii a vSetkych ostatnych aktiv
informacnych technolégii a informaénych systémov. Informacna bezpecnost je
sucastou celkovej bezpecnosti.

Informacény systém — subor technickych a programovych prostriedkov, zdznamovych
médii, dat a persondlu, ktoré sa pouzivaju na spracovanie informacii v urcitej oblasti
poOsobenia.

Integrita — neporusenost, celistvost, presnost, kompletnost.

Opatrenia, bezpecnostné opatrenia, ochranné opatrenia — prax, postupy, alebo
mechanizmy, ktoré znizuju bezpecnostné rizika.

Osobné udaje — osobné udaje v zneni zakona o ochrane osobnych udajov.

Pracovna stanica — pocitac¢ urceny na priame fyzické pouzivanie pouzivatefom.

Riziko — potencidlna mozZnost, Ze dana hrozba vyuZije zranitelnost aktiv a spdsobi tak
stratu alebo znicenie aktiv.

Sprdvca — osoba, ktord ma na starosti spravu, prevadzku, udrzbu aktiva.

Spracovanie informdcii — manipulacia, uchovavanie, prezentacia, respektive ochrana
informacii.

Zamestnanec — osoba, ktora ma pracovnopravny vztah s CPPPaP Dubnica nad Vahom
(tiez pouzivatel).

5. POPIS CINNOSTI

5.1 Kategorizacia a klasifikacia informacii a pracovnych stanic

1.

Udaje CPPPaP su klasifikované podla ich citlivosti a potrebnej Grovne ochrany. CPPPaP pre
svoje potreby klasifikuje Udaje na tri zakladné drovne:

a. Verejné - udaje verejne pristupné komukolvek (napriklad Gidaje na webovej stranke).

b. Interné - Udaje urcené iba na interné poutZitie v rdmci organizacie, odhalenie tychto
dat verejnosti, alebo osobe mimo organizacie by mohlo spdsobit Ziadne, alebo iba
malé Skody. Interné pracovné stanice slizia ako u¢ebné pomocky. Tieto zariadenia
musia byt technicky zabezpecené tak, aby nemohli ohrozit bezpec¢nost ostatnych
aktiv CPPPaP. Nesmu byt pouzivané na pristup k osobnym tdajom.

c. Chranené - Udaje uréené iba pre opravnené osoby v rdmci organizacie alebo mimo
nej. Odhalenie tychto dat neopravnenej osobe by mohlo spdsobit stredné alebo
vazne Skody.

Pracovné stanice, na ktorych prebieha spracovanie osobnych Udajov su klasifikované ako
chranené. Klasifikaciu ostatnych pracovnych stanic urcuje ich spravca.

Spravca zmeni klasifikaciu pracovnej stanice pouzivatela na internu na zaklade Ziadosti
pouzivatela, ak su splnené vsetky nasledovné podmienky:

a. pouzivatel' ma dostatocné bezpecnostné povedomie, dokaze zaistit bezpecénost
pracovnej stanice a dokédze zabranit tomu, aby sa pracovna stanica stala zdrojom
utoku,

b. na pracovnej stanici nebudu spracivané osobné udaje.
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4. Osobna pracovna stanica je zariadenie v osobnom majetku zamestnanca. Za bezpecnost
osobnej pracovnej stanice zodpoveda jej pouzivatel. Pouzivatel osobnej pracovnej stanice
straca narok na technickd podporu poskytovanu spravcom. Na osobnej pracovnej stanici sa
nesmu spracovavat chranené udaje.

5.2 Spracovanie osobnych udajov

1. Pouzivatelia mbzu na spractvanie databaz osobnych udajov pouzivat len chranené pracovné
stanice.

2. Kazdy export osobnych uddajov mimo CPPPaP, s vynimkou zakonom pozadovanych exportov,
musi byt schvéleny riaditefom CPPPaP, priom musia byt dodrzané ustanovenia zakona o
ochrane osobnych udajov.

5.3 Zalohovanie dat

1. Ak nie je uvedené inak, pre vsetky informacné systémy plati stratégia zalohovania dat.

2. Smernica riaditelky Centra pedagogicko-psychologického poradenstva a prevencie Dubnica
nad Vahom €. Zdlohovanie tdajov konkretizuje podmienky, spésob a postup, akym sa budu
Udaje zalohovat v CPPPaP.

5.4 Bezpeénost pracovnych stanic

1. Softvér mbze na pocitac instalovat len jeho spravca.
2. Pracovné stanice klasifikované ako chranené musia mat aplikované nasledovné
bezpecnostné opatrenia a nastavenia:

a. Nastavenie automatickej inStalacie bezpecnostnych zaplat operacného systému s
minimalnou periédou jeden den.

b. Zaznam aktivit pocitaca (logovanie) vzdialene minimalne na Grovni zaznamov o
prihlaseni a odhldseni pouzivatela.

c. Vypnuté automatické zapamatdvanie hesiel vo webovom prehliadaci.

d. Pouzivatel nesmie mat prava:

e administratora,

e odmietnut aktualizaciu operacného systému,

e menit nastavenia antivirusu,

e zapisovat do inych ako spravcom S3pecifikovanych adresdrov a jeho
domovského adresara,

e menit systémové nastavenia rozhrani (okrem prenosnych pocitacov).

e. Nastavenia Specifické pre OS Windows:

e nastavenie automatickej aktualizacie antivirusu s minimalnou periédou
jeden den,

e zapnutd on-line kontrola vsetkych siborov minimalne pri spustani, alebo
kontrola lokalnych diskov pocitaca aspon raz tyZzdenne.

f.  Automatické spustanie programov z externych datovych médii (autorun) musi byt
vypnuté.

g. Zakazané automatické nacitavanie komponentov spravy elektronickej posty (najma
obrazkov) z internetovych zdrojov pri prehliadani spravy elektronickej posty.

h. Zakaz bootovania z inych médii ako je primarny pevny disk.

i. Zmeny v BIOS-e chranené heslom.

j. Pouzivatel nesmie mat prava odmietnut restart, ak je potrebny pre Géely aplikacie
bezpeénostnych zaplat. Pouzivatel mbze pozastavit reStart najdlhsie viak do konca
pracovnej doby daného dia.

k. PouZivatel nesmie mat prava pouzivat iné ako spravcom nainstalované programy.
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I.  Blokovanie rizikovych komponentov webovych prehliadacov (napr. ActiveX) okrem
spravcom Specifikovanych doveryhodnych stranok.

5.5 Fyzicka bezpeénost

1. Pracovné stoliky vkanceldrii musia byt
uzamykatelné.

2. Sietové uzly musia byt chranené proti vandalizmu a neopravnenému fyzickému pristupu.
KabeldZ v priestoroch musi byt fyzicky chranena tak, aby bez nasilného vniknutia nebolo
mozné fyzické pripojenie sietového zariadenia.

3. Kable, patch-panely a sietové zasuvky musia byt oznaéené tak, aby bolo mozné zistit, ktory
kabel vedie do ktorej zasuvky, respektive miestnosti.

5.6 Povinnosti pouzivatelov

1. Pripouzivaniinformacénych systémov CPPPaP sa musia pouZivatelia riadit:
a. pouzivatelskymipredpismidanych informacnych
systémov,
b. pokynmispravcuinformacného systému,
2. Ak pouZivatel nevie posudit bezpecnostné riziko, mbZe sa obratit na spravcu.

5.7 Chranené informacie

1. Kazdy poutzivatel, ktory disponuje pristupovymi pravami na pristup k databazam osobnych
Gdajov, musi byt pouceny o zdsadach ochrany informacii v stlade so vSeobecne zavaznymi
pravnymi predpismi a vnutornymi predpismi CPPPaP.

2. Pouzivatelia mbéZu spracivat alebo uchovavat chranené informacie (napr. databazy
osobnych udajov, spravy z vysetreni) v nesifrovanej elektronickej forme len na chranenych
pracovnych staniciach.

3. Docasne vytvorené dokumenty obsahujice chranené informdacie musia byt po pouZiti
bezpeéne zmazané, pripadne z nich musia byt odstranené chranené informacie.

4. Pouzivatel nesmie vystavit riziku odcudzenia, pripadne poskodenia chranené informacie
(napr. nesmie prenasat chranené informacie v nesifrovanej podobe na externych médiach
mimo CPPPaP).

5.8 Hesla

1. Ak sa pouzivatel domnieva, Ze k jeho heslu ziskala pristup ind osoba, musi dané heslo
okamZite zmenit.
2. Ak je od pouZivatela pozadovand zmena hesla, nesmie si nastavit také heslo, aké uz
pouzival v minulosti.
3. Poutzivatel:
a. musi pouzivat bezpecné heslo,
b. moZe zadavat heslo umozZnujice pristup k databdzam osobnych Udajov len na
chranenych pracovnych staniciach,
c. nesmie v informaénom systéme CPPPaP pouZivat rovnaké heslo ako v externych
systémoch,
d. nesmie umozZnit inym osobam pristup ku svojim autorizaénym prostriedkom (napr.
heslu, USB Tokenu, ...),
e. nesmie uchovévat heslo ani autoriza¢né prostriedky na miestach dostupnych inym
osobam (napr. na papieri v kancelarii, volne uloZené a pod.),
f. nesmie zaddvat svoje pristupové heslo do webovych aplikacii, ktoré nie su
zabezpecené certifikdtom doddvanym s webovym prehliadacom.
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5.9 Pracovna stanica

1. Pouzivatel nesmie:

a. robit technické zasahy do pocitaca,

b. neautorizovane menit systémové nastavenia pocitaca,

c. vynasat pocitate z miestnosti bez povolenia spravcu (s vynimkou prenosnych

pocitacov),

d. zapdjat svoje alebo cudzie sukromné zariadenia do pocitacovejsiete CPPPaP,

e. deaktivovat antivirus alebo iné bezpeénostné mechanizmy pocitaca,

f. na pocitacoch CPPPaP otvarat datové nosice, o ktorych sa domnieva, Ze obsahuju
virus,

branit kontrole pocitaca spravcom,

instalovat softvér na chranenu pracovnu stanicu,

i. ignorovat bezpeénostné varovné hldsenia pocitaca.

ziskavanie neautorizovaného pristupu k systému CPPPaP alebo cudzim systémom,

k. Sirenie Skodlivého kddu (tzv. malware, napr. pocitacovych virusov) a nevyZiadanej

elektronickej posty,

realizaciu sietovych utokov,

narusovanie prace inych pouzivatelov,

znizovanie dostupnosti alebo kvality sietovych sluzieb,

dalsej Skodlivej ¢Cinnosti namierenej proti inym pouzivatelom alebo systémom,

. Cinnostiv rozpore s platnou legislativou SR.

2. Pouzivatel nesmie vykondvat c¢innost za Uéelom ziskania pristupovych prav alebo
informacii, ktoré mu neprinalezia. Ak takéto prava ziska nahodne alebo vedome, nesmie
ich pouzit a musi o tom informovat prislusného spréavcu.

3. Zamestnanec nesmie umoznit pritomnost cudzich osdb bez dozoru vo svojej kancelarii.

4. Ten, kto posledny opusta miestnost, vypne pracovn( stanicu, miestnost zamkne. Po
skonceni pracovnej doby musi aj zatvorit vSetky okna a zapnut alarm. Podrobnejsie
informdacie urcuje smernica riaditela CPPPaP ¢. Ochrana majetku.

R

© >3

kel

5.10 Komunikacia

1. Pri vybavovani Ziadosti (napr. zadavanie informdacii do informacného systému alebo
poskytovanie informdcii) si pouzivatel musi overit, ¢i Ziadatel ma pravo na pozadovany
ukon a ¢i je skutoéne tou osobou, za ktoru sa vydava.

2. Pri posielani neverejnych informacii prostrednictvom elektronickej posty si musi
pouzivatel overit, ¢i adresa, na ktoru spravu posiela, skutocne patri osobe, ktorej je
sprava urcena.

3. Pouzivatel nesmie:

a. posielat chranené informacie (napr. osobné Gdaje) mimo siet CPPPaP (napr. na
sukromné e-mailové adresy),
b. poskytovat osobné Udaje o klientoch alebo zamestnancoch CPPPaP tretim osobam,
c. preposielat retazové spravy elektronickej posty a iné podozrivé spravy pozadujlce,
aby ich pouZivatel preposlal ¢o najvacsiemu mnozstvu ludi (tzv. hoax),
posielat nevyziadané spravy elektronickej posty (tzv. spam),
. menit hlavicky sprav (napr. menit meno alebo adresu odosielatela).

4. Ak pouZivatel v e-mailovej komunikacii vystupuje ako zamestnanec CPPPaP, musi
pouzivat jemu spravcom pridelend oficidlnu e-mailovi adresu ato, ako adresu
odosielatela, tak aj ako tzv. reply-to adresu.

5. Pri odpovedani alebo preposielani sprav elektronickej posty musi pouzivatel
skontrolovat zoznam adresatov a pripadnu predosli komunikaciu, ktord je obsahom
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preposielanej spravy.

6. E-mailovd schranka a vsetka elektronicka komunikacia prechadzajica cez pocitacovu
siet CPPPaP je majetkom CPPPaP a spravca ju moze kontrolovat.

7. Pouzivatel musi nahlasit zistené bezpecnostné incidenty (napr. Unik osobnych Udajov,
unik hesiel inych pouzivatelov, zneuZitie informacnych systémov) spravcovi siete.

6. ZAVERECNE USTANOVENIA

1. Porusenie tejto smernice a suvisiacich predpisov sa povaZuje za porusenie pracovnej
discipliny.

2. CPPPaP moze pre vlastné potreby nakupovat len zariadenia schopné technicky spifiat
vSetky touto smernicou na ne kladené bezpecnostné poziadavky.

3. Riaditelka CPPPaP zabezpedi potrebnu sucinnost aj prostriedky potrebné na splnenie
bezpeénostnych poziadaviek stanovenych touto smernicou.




